Zakycznik nr 1.1 do SIWZ w pogbowaniu nr WT.2370.24.2018

ZADANIE |. DOSTAWA, INSTALACJA | WDRO ZENIE NOWEGO SRODOWISKA
SERWEROWEGO WRAZ Z OPROGRAMOWANIEM | WYMAGANYMI LIC ENCJAMI

1. Serwer do wirtualizacji - wymagana ilg¢ - 2 szt.

Za serwer do wirtualizacji Zamawigy uznaje urgdzenie, ktére zapewni wsparaiéa systemow

wirtualizacyjnych i posiada nagtujace minimalne parametry:

1)

2)

3)

4)

5)

6)

Obudowa - maksymalnie 2U RACK 19 cali (wraz z szynami naotvymi oraz ramieniem
do prowadzenia kabli, unatiwiajagcymi serwisowanie serwera w szafie rack bezyezdnia

urzadzenia).

Procesor - minimum dwa procesorysmiordzeniowe: x86 - 64 bity, 2.1GHz, 8 rdzeni,
Cache 11MB, 85W, osjajgcy w testach PassMark — CPU Mark wynik nie gorszy n
11869 punktéw. W przypadku zaoferowania procesémnowanego, wynik testu musi
by¢ opublikowany na stronie www.cpubenchmark.net. @f@ny serwer wyposany w
minimum dwa powysze procesory powinien a@ge¢ wynik w testach
SPECrate2017_int_base nie gorszy#8,1 punktow. Wynik testu musi &publikowany na

stronie www.spec.org.

Plyta gtdwna - wspieragca zastosowanie procesorow od 4 do 28 rdzeniowydty do

minimum 205W i taktowaniu CPU do minimum 3.6GHz.

Pamieé operacyjna- 256 GB RDIMM DDR4 2666 MT/s w modutach o pojeraciocl6GB
kazdy. Plyta gtdwna z minimum 24 slotami na paéni umazliwiajaca instalag do
minimum 3TB. Obstuga zabezpieézeAdvanced ECC i Online Spare. Serwer z obstug
pamkci typu NVDIMM.

Sloty rozszerzé - 3 aktywne gniazda PCI-Express generacji 3 gotolweobsadzenia
kartami sieciowymi, w tym minimum 1 slot x16 (szyld& slotu — bus width) petnej
wysokaci (full height) oraz 1 slot x8 (szybké slotu — bus width) petnej wysoka (full
height). Maliwos¢ rozbudowy o pi¢ dodatkowych slotéw PCI-Express generacji 3.

Dysk twardy - zatoki dyskowe gotowe do zainstalowania 8 dyskéw 8k Hot Swap,
SAS/SATA/SSD, 2,5”" i opcja rozbudowy/rekonfigurasgrwera o dodatkowe 16 dyskow
typu Hot Swap, SAS/SATA/SSD, 2,5" montowane z przaztbudowy oraz maiwosé
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7)

8)

9)
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zainstalowania 6 dyskow SFF SAS/SATA/SSD, 2,5” i tyerwera. W przypadku braku
opcji rozbudowy/rekonfiguracji o dodatkowe zatokiyskowe, serwer standardowo
wyposaony w minimum 30 zatok dyskowych SFF gotowych datatacji dyskow
SAS/SATA/SSD 2,5"typu Hot Swap. Serwer uthwiajacy instalacg pameci flash w
postaci kart microSD/SD zapewrjaych minimala pojemnd¢ 8GB i redundanegjdanych

RAID-1. Zastosowane rozwzanie musi posiadagwarancg producenta serwera.

Kontroler - serwer musi zapewntarozbudow o sprztowy kontroler RAID z obstug
RAID 0/1/10/5/50/6/60 z 4GB pagti cache z podtrzymywaniem bateryjnym i utiwiac
prac z dyskami w trybach RAID i JBOD jednoGree.

Interfejsy sieciowe - minimum 4 wbudowane porty Ethernet 100/1000 Mb/s4RJz
funkcja Wake-On-LAN, wsparciem dla PXE, ktore nie zajmgpiazd PCle opisane w pkt
5) ,Sloty rozszerzé. Minimum 4 porty 10Gb w tym co najmniej 2 porty0Gb
zrealizowane za pomgckarty nie zajmujcej gniazd PCle opisane w sekcji ,Sloty

rozszerzge’.

Karta graficzna - zintegrowana karta graficzna

10)Porty - 5 x USB 3.0 (w tym 2 porty wewirzne), 1x VGA, wewatrzny slot na kagt micro

SD. Mazliwosé rozbudowy o: dodatkowy port typu DisplayPort @dpsty z przodu serwera,
port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadyona zewstrz obudowy bez
paosrednictwa portu USB/RJ45. Powsze porty nie mag by¢ zrealizowane za pomgc

przegciowek/adapterow, itp.

11)Zasilacz -2 szt., typu Hot-plug, redundantnezg o mocy minimum 800W.

12)Chiodzenie - =2staw wentylatorow redundantnych typu hot-plug. zltas¢

skonfigurowania serwera do pracy w temperaturzezatioia rownej 45st. C, takeby
zapewnt zgodnd¢ ze standardem ASHRAE Class A4.

13)Pamieé micro SD/FLASH - zainstalowane dwie karty pagei micro SD/FLASH minimum

8GB pracujce w trybie mirror. Zastosowane rozwanie musi posiada gwarancg

producenta serwera.
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14)Naped - mozliwos¢ instalacji wewstrznego napdu DVD-ROM lub DVD-RW

15)Diagnostyka - mozliwos¢ instalacji elektronicznego panelu diagnostyczndgstpnego z
przodu serwera pozwalgego uzyska informacje o stanie: procesora, pacni
wentylatorow, kary sieciowej, zasilaczy, kartacleszerze, temperaturze. Madiwosé
instalacji dyskéw SFF wypoganych w indywidualny panel informagy o jego stanie oraz

informacja o jego logicznym przypisaniu i statusie.

16)Karta/modut zarzadzajacy - niezalena od system operacyjnego, zintegrowana zaptyt
gléwrng serwera lub jako dodatkowa karta w slocie PCI Esgr jednak nie nie ona
powodow& zmniejszenia mininmalne] liczby gniazd PCle w ssze, posiadaga
minimalmg funkcjonalnd¢:

* monitorowanie podzespotdw serwera: temperaturajazas, wentylatory, procesory,
pami¢ RAM, kontrolery macierzowe i dyski(fizyczne i l@gine), karty sieciowe,

* wparcie dla agentow zadzapcych oraz maliwos¢ pracy w trybie bezagentowym —
bez agentow zagdzania instalowanych w systemie operacyjnym z gmsm@niem
alertow SNMP,

» dostp do karty zargdzapcej poprzez:

» dedykowany port RJ45 z tylu serwera lub przez wdgiétony port zintegrowane;
karty sieciowej serwera,

» dostp do karty maliwy z poziomu przegldarki webowej (GUI),

» dostp z poziomu linii komend zgodnie z DMTF System Mgement Architecture
forServer Hardware, Server Management Command Rio®ocol (SM CLP),

» z poziomu skryptu (XML/Perl),

> poprzez interfejs IPMI 2.0 (Intelligent Platform Kegement Interface).

» wbudowane nagdzia diagnostyczne,

« zdalna konfiguracji serwera(BIOS) i instgilaystemu operacyjnego,

* obstuga mechanizmu remote support - automatycaotgczenie karty z serwisem
producenta spetu, automatyczne przesytanie alertow, zgtasgerwisowych i zdalne
monitorowanie,

* wbudowany mechanizm logowania zddrzeerwera i karty zasrlzapcej w tym
witaczanie/wyjczanie serwera, restart, zmiany w konfiguracji, olegnie
uzytkownikow,

* przesytanie alertow poprzez e-mail oraz przekieroey@NMP (SNMP passthrough),

» obstuga zdalnego serwera logowania (remote syslog),
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wirtualna zadalna konsola, tekstowa i graficznalostpem do myszy i klawiatury i
mozliwoscig podbczenia wirtualnych nagléw FDD, CD/DVD i USB i wirtualnych
folderow,

mechanizm przechwytywania, nagrywania i odtwarzaawvencji video dla ostatniej
awarii i ostatniego startu serwera az@kagrywanie nagdanie,

funkcja zdalnej konsoli szeregowej - Textcons pr3&H (wirtualny port szeregowy) z
funkcja nagrywania i odtwarzania sekwencji zd@rzaktywnaci,

monitorowanie zasilania oraz zcia energii przez serwer w czasie rzeczywistym z
mozliwoscia graficznej prezentacji,

konfiguracja maksymalnego poziomu pobieranej maegpserwer (capping),

zdalna aktualizacja oprogramowania (firmware),

zarzdzanie grupami serweréw, w tym:

tworzenie i konfiguracja grup serweréw,

sterowanie zasilaniem (whwyt),

ograniczenie poboru mocy dla grupy (power caping),

aktualizacja oprogramowania (firmware),

wspdlne wirtualne media dla grupy,

rébwnoczesna obstugaprzez 6 administratoréw,

autentykacja dwusktadnikowa (Kerberos),

wsparcie dla Microsoft Active Directory,

obstuga SSL i SSH,

enkrypcja AES/3DES oraz RC4 dla zdalnej konsaoli,

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oreSRul AP,

wsparcie dla Integrated Remote Console for Windchesits,

YV V.V V V V V V V V V VYV VY

mozliwos¢ autokonfiguracii sieci karty zagdzapcej/ (DNS/DHCP/NTP).

17)Wsparcie dla systeméw operacyjnych i systemow wiralizacyjnych:

Microsoft Windows Server 2012 R2, 2016,

Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3,

SUSE Linux Enterprise Server (SLES) 11 SP4 ora3R2,
ClearOS,

CentOS,

VMware ESXi 6.0 U3,

VMware ESXi 6.5 oraz Ul.
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18)Gwarancja i serwis
» 3-letnia gwarancja producenta w miejscu instalacjiym zgtoszenia awarii w trybie

NBD 8x5 (czas reakcji - naginy dzieh roboczy od momentu zgtoszenia).

« W okresie gwarancji Zamawigy ma prawo do otrzymywania poprawek oraz

aktualizacji wersji oprogramowania dostarczonegazam uradzeniem.

19) Dodatkowe wymagania

* urzadzenia musg by¢ zakupione w oficjalnym kanale dystrybucyjnym proenta. Na
zadanie Zamawiacego, Wykonawca musi przedstéwioswiadczenie producenta
oferowanego serwera, potwierdgag pochodzenie wgdzenia z oficjalnego kanatu
dystrybucyjnego,

» dokumenty péwiadczajice, ze sprzt jest produkowany zgodnie z normami ISO 9001
oraz I1ISO 14001,

* urzgdzenia muszposiada deklaract zgodndci CE.

2. Serwer plikow - typ A - wymagana ilé¢ - 1 szt.

Za serwer plikow (typ A) Zamawiggy uznaje urgdzenie o nasgpujacych minimalnych
parametrach:

1) Typ obudowy -wysoka¢ maksymalnie 2U, przystosowana do maatey szafie rack 19”.

2) Przestrzen dyskowa - minimum 3.2 TB przestrzeni RAW zbudowanej w @oaro
minimum 4 dyski SSD.

3) Mozliwosé¢ rozbudowy - urzadzenie musi umdiwia¢ rozbudow (bez wymiany

kontroleréw macierzy), do co najmniej 192 dyskévarteych..

4) Obstuga dyskow -urzadzenie musi obstugiwadyski SSD, SAS i Nearline SAS. ydzenie
musi umaliwia¢ mieszanie nagldw dyskowych SSD, SAS i MDL SAS w aie
pojedynczej potki dyskowej oraz musi obstugivelyski 2,5” jak réwnie 3,5.
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5) Sposob zabezpieczenia danychurzagdzenie musi obstugiviamechanizmy RAID zgodne z
RAID1, RAID10, RAID5 oraz RAIDG6 realizowane sptawo za pomog dedykowanego
uktadu, z maliwoscia dowolnej ich kombinacji w obbie oferowanego ugezenia i z
wykorzystaniem wszystkich dyskéw twardych (tzw. @sstriping). Uradzenie musi
umazliwia¢ definiowanie globalnych dyskéw spare oraz dedykuevadyskéw spare do

konkretnych grup RAID.

6) Tryb pracy kontroleréw - urzadzenie musi posiadaminimum 2 kontrolery macierzowe
pracupce w trybie active-active i udeginiajgce jednoczénie dane blokowe w sieci FC lub
ISCSI. Wszystkie kontrolery muszkomunikow& sic migdzy soly bez stosowania
dodatkowych przetznikéw lub koncentratorow FC/iSCSI.

7) Pamieé cache -kazdy kontroler musi b§ wyposaony w minimum 8 GB pamci cache,
16 GB sumarycznie w ugdzeniu. Pami¢ cache musi byzbudowana w oparciu o wydajn
pame¢ typu RAM. Pamgé¢ zapisu musi by mirrorowana (kopie lustrzane) pogdzy
kontrolerami dyskowymi. Dane niezapisane na dysKaph zawarté& pameci kontrolera)
musz zost& zabezpieczone w przypadku awarii zasilania za gnmodtrzymania

bateryjnego lub z zastosowaniem innej technolagiep okres minimum 3 lat.

8) Rozbudowa paméci cache -urzadzenie musi umdiwiaé zwigkszenie pojemriei pamkci
cache dla odczytow do minimum 8 TB z wykorzystanigyskow SSD lub kart pargi
flash. Jeeli do obstugi powysze] funkcjonalnéci wymagane g dodatkowe licencje,

nalezy je dostarcz§ wraz z rozwigzaniem.

9) Interfejsy - urzdzenie musi posiadaco najmniej 8 portow FC 8/16 Gb lub iSCSI
1/10 Gb/s oraz zapewsianazliwo$¢é obstugi jednoczmie interfejséw FC oraz iSCSI w
ramach jednego wgdzenia. Uradzenie musi b§ wyposaone w 4 kable DAC 10G SFP+
SFP+ o dlugéci co najmniej 1,2 m.

10)Zarzadzanie -musi by mazliwe z poziomu interfejsu graficznego i interfejgnakowego.
Zarzadzanie urgdzeniem musi odbywasi¢c bezpdrednio na kontrolerach macierzy z

poziomu przegidarki internetowe;j.
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11)Zarzadzanie grupami dyskowymi oraz dyskami logicznymi - urzadzenie musi
umazliwia¢ zdefiniowanie, co najmniej 500 wolumenow logiczinye ramach oferowanego
urzadzenia. Musi istnie mazliwos¢ roztazenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne (tzw. wide-striping), bé&pnieczndci taczenia wielu ranych

dyskow logicznych w jeden wkszy.

Jezeli do obstugi powyszych funkcjonalngi wymagane $ dodatkowe licencje, natg je

dostarczy dla catej pojemnixi urzagdzenia.

12)Thin Provisioning - urzadzenie musi umdiwia¢ udostpnianie zasobow dyskowych do
serwerow w trybie tradycyjnym, jak i w trybie typithin Provisioning. Urzdzenie musi
umazliwia¢ odzyskiwanie przestrzeni dyskowych po ustygh danych w ramach
wolumenow typu Thin. Proces odzyskiwania danych imigé automatyczny bez
koniecznéci uruchamiania dodatkowych proces6w na kontroleramacierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powiszych funkcjonalngci wymagane $ dodatkowe licencje, natg je

dostarczy dla catej pojemnixi urzagdzenia.

13)Wewnetrzne kopie migawkowe -urzadzenie musi umdiwia¢ wykonywania nazadanie
tzw. migawkowej kopii danych (snapshot, point-im&) za pomag wewretrznych
kontrolerow macierzowych. Kopia migawkowa wykongje bez alokowania dodatkowej
przestrzeni dyskowej na potrzeby kopii. Zajmowadmdatkowe] przestrzeni dyskowej
nastpuje w momencie zmiany danych na dyskadtowym lub na jego kopii. Ustlzenie

musi wspiera minimum 512 kopii migawkowych.

Jezeli do obstugi powiszych funkcjonalngci wymagane $ dodatkowe licencje, natg je

dostarczy dla catej pojemn&i urzadzenia.

14)Wewnetrzne kopie petne -urzadzenie musi umdiwia¢ dokonywanie nazgdanie petnej

fizycznej kopii danych (clone) za pompwewretrznych kontrolerow macierzowych.

Jezeli do obstugi powyszych funkcjonalngci wymagane & dodatkowe licencje, natg je

dostarczy dla catej pojemn&i urzadzenia.
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15)Migracja danych - urzadzenie musi umdiwia¢ migracg danych bez przerywania do nich
dostpu pomedzy ranymi warstwami technologii dyskowych na poziomiegscz
wolumenow logicznych (ang. Sub-LUN). Zmiany te muskt odbywa& wewretrznymi
mechanizmami. Funkcjonalf® musi umaliwia¢ zdefiniowanie zasobu LUN, ktéry
fizycznie kedzie znajdowat si na minimum 3 typach dyskéw obstugiwanych przez
urzadzenie, a jego eZ#ci beda realokowane na podstawie analizy ruchu w sposob
automatyczny i transparentny (bez przerywaniaggpostio danych) dla korzystaych z

tego wolumenu hostéw. Zmiany te masgie odbywa& wewretrznymi mechanizmami
urzadzenia.

Jezeli do obstugi powyszych funkcjonalngi wymagane $ dodatkowe licencje, natg je
dostarczy dla catej pojemnizi dostarczanego wdzenia.

16)Zdalna replikacja danych - urzadzenie musi umdiwia¢ asynchroniczsreplikacg danych
do innych tego typu ugzlzer pochodzcych z tej samej rodziny. Replikacja musi¢by
wykonywana na poziomie kontroleréw, bezycda dodatkowych serweréw lub innych

urzadzen i bez obcizania innych podiczonych serweréw do wdzenia.

Jezeli do obstugi powsyszej funkcjonalnéci wymagane sdodatkowe licencje, natg je dostarcz§

wraz z uradzeniem.

17)Podiaczanie zewrtrznych systeméw operacyjnych - urzadzenie musi zapewnia
jednoczesne pogttzenie wielu serwerow w trybie wysokiej dgstasci (co najmniej
dwoma sciezkami). Urzdzenie musi wspieta podiczenie naspujacych systemow
operacyjnych: Windows, Linux, VMware, IBM AIX, Suiolaris, HP-UX oraz musi

posiadé wsparcie dla rinych systemow klastrowych, co najmniej Veritas @usServer i
Microsoft Cluster.

Wsparcie dla wymienionych systemow operacyjnyclastkowych musi b§ potwierdzone wpisem
na ogolnodosgpnej liscie kompatybilnéci producentow.

Dla wymienionych systemow operacyjnych rgledostarczy oprogramowanie do przgizania
sciezek i rownowaenia obcizenia poszczegoélnyckriezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serweréw. Dopuszcza sbzwigzania bazujce na natywnych nitiwosciach
systemow operacyjnych.

Jezeli do obstugi powiszych funkcjonalngci wymagane $ dodatkowe licencje, natg je
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dostarczy dla maksymalnej liczby serwerow obstugiwanych praterowane urgdzenie.

18)Redundancja - urzdzenie nie mge posiada pojedynczego punktu awarii, ktory

powodowatby brak dogbu do danych. Musi gy zapewniona pelna redundancja
komponentow, w szczegolém zdublowanie kontroleréw, zasilaczy i wentylatoro
Urzadzenie musi umdiwia¢ wymiare elementow systemu w trybie ,hot-swap”, a w

szczegOlnéci, takich jak: dyski, kontrolery, zasilacze, wdatgry.

Urzadzenie musi by zasilane z dwu niezaleych zrodet zasilania — odporgé na zanik zasilania

jednej fazy lub awagijednego z zasilaczy.

19)Dodatkowe wymagania

Zamawiajcy nie uznaje rozwzania opartego o wiele wdzen dyskowych (par
kontrolerow macierzowych) pgdzonych przejcznikami SAN lub tzw. wirtualizatorem

sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwos¢é ograniczania poboru zasilania przez dyski, ktGeeabstugug operaciji we/wy,

poprzez ich zatrzymanie.

20)Gwarancja i serwis

3-letnia gwarancja producenta w miejscu instalacfym zgtoszenia awarii w trybie NBD

8x5 (czas reakcji - naginy dzieh roboczy od momentu zgtoszenia).

W okresie gwarancji Zamawiggy ma prawo do otrzymywania poprawek oraz aktuejiza

wersji oprogramowania dostarczonego wraz adagniem.

3. Serwer plikow - typ B - wymagana ilé¢ - 1 szt.

Za serwer plikow (typ B) Zamawigy uznaje urgdzenie o nasgpujacych minimalnych

parametrach:

1) Budowa - zaoferowane ugzlzenie musi charakteryzowasie jednolia budowsy typu

.appliance” realizujca wszystkie wymagane funkcjonakw. Nie dopuszcza @i
rozwigzania zbudowanego, jako pokenie urzdzen typu ,gateway” z macierzami
dyskowymi oraz realizacji funkcjonalé@ poprzez oprogramowanie instalowane na

standardowych serwerach i pgcitonych do nich zasobach dyskowych.
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2) Tryby pracy - urzdzenie do backupu dyskowego z deduplikad@anych umaliwiajace

prac w trzech trybach jednocgae:

» wirtualnej biblioteki tdmowej (VTL). Mazliwo$¢ emulacji abstrakcyjnego wdzenia o
zadanej iléci nagdow i slotéw,

* umazliwiajagcym udosgpnianie wewntrznych zasobow dyskowych na potrzeby
aplikacji backupowej w trybie plikowym w oparciupootokoty CIFS i NFS,

* magazynu na dane umiwiajagcego we wspdlpracy z oferowanym oprogramowaniem
do backupu przeprowadzenie procesu deduplikacjyaamo stronie klienta backupu

(zrodta danych).

3) Montaz - urzdzenie przeznaczone do maontaw szafie przemystowej 19" wraz z
niezlednymi akcesoriami montawymi. Oferowana konfiguracja nie powinna zajmoéwa

szafie wecej niz 2U wysokdci.

4) Technologia deduplikacji danych- musi wykorzystywé algorytm bazujcy na zmiennym,
dynamicznym bloku i by dostpna dla catej pojemrioi urzadzenia.
Srednia wielké¢ bloku 4 kB i nie weksza nk 32 kB. Jeeli oferowane urgdzenie wspieraredni
wielkos¢ bloku wicksza niz 4 kB (i nie wiksz niz 32 kB) naley dostarczy 20% wkcej
przestrzeni netto asiwymagana. Proces deduplikacji musi odb§\si inline w pamé¢ci urzadzenia
przed zapisaniem danych nasnix dyskowy. Rozwjzanie nie mge w zadnej fazie korzystaw
catasci lub czsciowo z dodatkowego bufora na sktadowanie danychpastaci oryginalnej

(niezdeduplikowanej).

5) Oferowana uzytkowa przestrzen dyskowa (netto) - minimum 7,5TB, maliwosé
rozbudowy do co najmniej 15,5TB przestrzeriythowe] (netto). Przestrie dyskowa

zabezpieczona realizowanym sgawvo algorytmem RAIDG.

6) Predkos¢ zapisu kopii zapasowych- predkos¢ zapisu na wirtuakn biblioteke tasmowg
przy maksymalnej konfiguracji dyskowej minimum 4/hRdla skonfigurowanych ugdzen
VTL).

7) Porty - urzadzenie wyposaone w minimum 4 porty Ethernet 1Gb/s. Minimum 4 meol
sloty mazliwe do obsadzenia nggiujacymi kartami: 2 port 10Gb/s SFP+, 2 port 10GbE-T,
2 port 8Gb FC, 2 port 16Gb FC. Mavos¢ emulacji biblioteki tamowej po portach FC i
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Ethernet (iISCSI).

8) Wspierane oprogramowanie - urzdzenie musi by wspierane przez wiadych

dostawcow oprogramowania do wykonywania kopii zapgsh.

9) Deduplikacja - urzzdzenie musi zapewnia
* mozliwos$¢ uruchomienia deduplikacji naddle danych (po stronie klienta) w odlegtej
lokalizacji i przesytaniu i zapisywaniu tylko unikgch danych kopii zapasowej na
oferowanym urzdzeniu,
* mozliwos$é utworzenia pojedynczego zasobu logicznego, nayktanykonywane bda
kopie zapasowe, przy czym deduplikacjazm@dbywé sic ha poziomie oferowanego
urzagdzenia, na poziomiezrodia danych (po stronie klienta) lub obu gdzen

jednoczénie z zachowaniem pojedynczej bazy deduplikatovik@inych danych).

10)Zasilanie - urzadzenie musi posiadaedundantne zasilacze.

11)Zarzadzanie - poprzez interfejs graficzny oraz CLI. Wsparcie ghrotokotu SNMP i

powiadamienie poprzez e-mail.

12)Gwarancja i serwis

» 3 letnia gwarancja producenta w miejscu instalacjiym zgtoszenia awarii w trybie

NBD 8x5 (czas reakcji - naginy dziéi roboczy od momentu zgtoszenia).

» W okresie gwarancji Zamawigly ma prawo do otrzymywania poprawek oraz

aktualizacji wersji oprogramowania dostarczonegazanr uradzeniem.

13)Rozbudowa- musi istnié¢ mazliwos¢ rozbudowy urzdzenia o porisze funkcjonalngci:

» funkcjonalnd¢ zdalnej replikacji danych na wdzenie z tej samej rodziny pgckach o
niskiej przepustowsei z wykorzystaniem deduplikacji. Replikacja mugi sdbywa na
poziomie urzdzen bez koniecznai konwersji formatu danych ani rekonstrukcji i
ponownej deduplikacji danych,

» funkcjonalnad¢ szyfrowania przechowywanych danych algorytmem AB8;

» funkcjonalnd¢ bezpiecznego kasowania sktadowanych danych zgbdrmg/standardem
NIST SP 800-88.

11



Zakycznik nr 1.1 do SIWZ w pogbowaniu nr WT.2370.24.2018

4. Urzadzenie do transmisji danych cyfrowych - wymagana ¢ 2 szt.

Przez urzdzenie do transmisji danych cyfrowych Zamawggj uznaje urzdzenia wraz z

oprogramowaniem zagdzapcym oraz dodatkowymi akcesoriami, ktore zapewningnaisg

danych pomidzy serwerami na poziomie 10Gb/s oraz spetnigpagice minimalne wymagania:

1)

2)

3)

4)

5)

6)

7)

Obudowa - musi posiada obudow wolnostogca, umazliwiajagca monta w 19-calowym
stelau telekomunikacyjnym (standard EIA) lub w specjalaeafce na spet (akcesoria

montaowe w komplecie).

llo$¢ portow:

e 12 portéw RJ-45 auto-negotiating 1/10GBASE-T,

* 4 state porty SFP+ 1000/10000 SFP+ ,

e 1 port RJ45 lub Mini USB do zaydzania poprzez konspl

Zarzadzanie- poprzez: HTTP, CLI i SNMP Manager oraz musi zepiec:
» zarzdzanie jakécig (Q0S)

» priorytetyzowanie pakietow na podstawie DSCP [ultHE802.1p (np. Dla VoIP i
VIDEO),

» zarzdzanie przepustowoig danej transmisiji,

» obstug Class of Service (CoS).

Warstwa przetaczania pakietow- 2, 3.

Przepustowd¢ - minimum 238 Mpps (64 bitowe pakiety).

Predkosé¢ przetagczania -minimum 320 Gbps.

Opébznienia

» dla 100Mbps nie wicej niz 5 us,

» dla 1000Mbps nie wcej niz 5 us,
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* dla 10 Gbps nie wtej niz 1.5 ps.

8) Wielkos¢ tablicy MAC - minimum 16384.

9) Obstuga ramek Jumbo- minimum 10k bajtow.

10)llos¢ obstugiwanych Vlan'6w- minimum 4094.

11)Agregacja portow - zgodna z 802.3ad LACP.

12)Pamigé:
« 1GB SDRAM,
 512MB flash,

» 2MB wielkos¢ buforow dla pakietdw.

13)Funkcje wysokiej doskpnosci
* Spanning Tree (802.1d),
* Rapid Convergence Spanning Tree (802.1w),

* Muliple Spanning Trees (802.1s).

14)Bezpieczéstwo
« SSL,
« HTTPS,
 ACL,
 STP BPDU port protection,
e STP root guard,

* logowanie po IEEE 802.1X i RADIUS,
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* DoS (Automatic),
* Management password,

* Automatic VLAN Assignment.

15) Monitorowanie
* Denial-of-Service protection,
* Port mirroring,

« RMON.

16)Pozostate funkcje

o funkcje Dual Flash Images — pierwotne i wtdrne pliki syste operacyjnego do

tworzenia kopii zapasowych podczas aktualizacij,
* Network Time Protocol (NTP),
* Energy Efficient Ethernet,
* Management password,
e LLDP-MED,
* LLDP,
e IGMP/MLD snooping,
* DHCP relay,
* Auto Voice VLAN,
» wsparcie dla FTP,
* mozliwos¢ stackowania do 4 ugdzer w stosie,

» Packet storm protection.

17)Zasilanie - minimum 1 wbudowany zasilacz. Movos¢é rozbudowy poprzez dodanie

redundantnego zasilacza zewanego.
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18)Oprogramowanie - urzagdzenie musi mie zapewnione bezptatne aktualizacje przez caty

okres posiadania spattz - dos¢pne na stronie producenta.

19)Gwarancja i serwis

3 letnia gwarancja producenta w miejscu instalacfym zgtoszenia awarii w trybie NBD

8x5 (czas reakcji - naginy dzier roboczy od momentu zgtoszenia).

20)Wymgania dodatkowe- wszystkie dostarczone gdzenia oraz ich akcesoria (np. wkiadki

SFP, SFP+), w celu zapewnienia jednglio zarzdzania, konfiguracji, petnej

kompatybilngci oraz jednego punktu serwisowania, musgochodzt od jednego

producenta.

5. Centralny system zargdzania serwerami

1) Zarzadzanie -oparte o jednolite oprogramowanie, czyli z jednpgaoelu o jednym adresie

2)

IP. Oprogramowanie musi w sposOb graficzny wizuali@ stan poszczegoélnych

elementow infrastruktury (stan normalnej pracy, ragenia, awarie). Musi istnée

mozliwos¢ modyfikacji panelu gtdéwnego aplikacji poprzez zmgikategorii systemow, dla

ktérych prezentowany jest ,stan zdrowia’/status. playktad musi istni@ mazliwosé

zawezenia prezentacji stanu do serwerow kasetowych.

Podstawowe funkcje zaradzania

zdalne wiczanie/wyhczanie/restart niezaleie dla kadego serwera,

przedstawienie graficznej reprezentacji w formie 8fnperatury w serwerowni z
mozliwoscig identyfikacji najgogtszych miejsc do poziomu szafy technicznej lub

serwera,

wizualizacja wykorzystania procesorow (CPU), poboeaergii przez serwer i

temperatury w czasie rzeczywistym,

automatyczne wykrywanie i wizualizacja dostarczamgcy zasilania od poziomu

serwerowni do serwera,

bezagentowe zagdzanie i monitorowanie stanu gdzen,
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pojedynczy interfejs zapewnigy widoki, podsumowanie szczegdétowych informacji o

sprzcie i oprogramowania uktadowego,

zebrane dane mugzby¢ udostpniane poprzez interfejs REST API oraz interfejs

graficzny wytkownika,

zarzdzanie uprawnieniamizytkownikdw poprzez definiowanie rol.

3) Sposob zaradzania - dostp do aplikacji zarazdzapcej powinien by mazliwy z serwera

zarmdzapcego Ilub dowolnego innego miejsca poprzez pedegke internetovy

(potaczenie szyfrowane SSL) bez koniecg&rianstalowania dodatkowego oprogramowania

produce nta serwera.

4) Liczba jednoczesnych sesji zaggdzania - w danym momencie musi éyniezaleny,

réwnolegty dostp do konsol tekstowych i graficznych wszystkichwaenow.

5) Zdalna identyfikacja - zdalna identyfikacja fizycznego serwera i obudowy pamog

sygnalizatora optycznego.

6) Konfiguracja sprzetowa serwera - automatyzowana konfiguracja spi@awa kadego

serwera kasetowego, statavego za pomagcprofili.

7) Dodatkowe cechy oprogramowania do zaggzania

centralny system zagdzania zainstalowany na wirtualnej maszynie, jakdrtyal
appliance”. Wsparcie dlgrodowisk wirtualizacyjnych VMware ESX/vSphere 5.5,
Windows Server 2012 (hyperV) lub nowszych.zele do uruchomienia aplikacji
wymagany jest system operacyjny, to musé loym dostarczony razem ze wsparciem
opisanym w punkcie\l/sparcie techniczne dla aplikacji zadzagcej'.

mozliwosé konfiguracii srodowiska serweréw kasetowych w oparciu o logicarafile
serwerowe obejmage konfiguracj serwera w zakresie sieci LAN i SAN (zonning,
wolumeny) wraz z mdiwoscig migracji poméedzy wieloma obudowami lub serwerami.
W zakres logicznego profilu serwerowego nmyusgchodzé nastpujace parametry:

adres MAC, adres WWN, sekwencja bootowania systespgséb konfiguracii
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adapterow NIC i HBA, ustawienia BIOS, wersje firmmea

* mozliwos¢ konfiguracja serwerdw stedlawych w oparciu o logiczne profile zawiejeg
minimalnie nasfpujace parametry: sekwencja bootowania systemu, ustaviglOS,

wersje firmware
* ustawienia BIOS pozwalkge na minimum:
> wigczenie/wyhczenie funkcji hyper threading w procesorach Intel,
> wigczenie/wyhczenie rdzeni procesora,
> wigczenie/wyhcznie funkcji wirtualizacyjnych,
» zmiana ustawi@ poziomu poboru pdu,
» ustawienia trybu turbo boost w procesorach Intel,
» ustawienia trybu zabezpieczenia peethRAM,

* mozliwos¢ zdalnej aktualizacji firmware serweréw kasetowydtelazowych, obuddw,
modutéw interconnect zainstalowanych w obudowie el@sej, maliwosé
scentralizowanego, spojnego zaizania, co najmniej 40-ma obudowami na serwery

kasetowe, jako pojedynczyfnodowiskiem i minimum 640 serwerami,
* monitorowanie utylizacji serwera: procesorow, zas#, temperatury,

* prezentacja w postaci graficznej logicznych i fiaygch podczer pomidzy serwerami
kasetowymi, obudowami na serwery kasetowe, profilaarweréw i modutami

interconnect oraz dyskami (wolumenami logicznymi),

* integracja z nakdziami jak VMware vCenter oraz Microsoft System@eritRed Hat
Enterprise Virtualization przez specjalmwtyczke (np. dodatkowe zakitadki) w tych

aplikacjach, rozszerzgljag mazliwosci zarzdzania o warstesprztows,

e wbudowane raporty dotygeze wycia zasobow jak rowniezarejestrowanych zdatre

mozliwoscig eksportu do plikéw w formacie xlIs, lub csv lub PDF
8) Licencje - na powysz funkcjonalnd¢ na wszystkie oferowane serwery.

9) Zarzadzanie macierzami dyskowymi

e oprogramowanie musi w tym samym interfejsie, co dlarwerow, zamdza
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macierzami.
e Zarzdzanie rozumiane jest poprzez:

» prezentowanie stanu macierzy, adresugimapcego IP macierg nazwy macierzy

(model), numeru seryjnego i poziomu oprogramowaktadowego macierzy,

> prezentowanie dogbnej przestrzeni na macierzy z zaznaczeniem pesgstwolnej

do zapisu i ju zapisanej (zaalokowanej),

> prezentacji w formie graficznej grup dyskowych, kiyw, szablonéw dyskow.
Konieczne jest prezentowanie tych danych w formapynokrglajacej powizania
logiczne pomgdzy tymi komponentami — np. ktore dyski (wolumemgleza do

danej grupy dyskowej,

» tworzeniu szablonow dyskoéw, sklageych sé z nazwy, przyporgkowania do
grupy dyskowej, pojemrsaci dysku, typu (Thin, Full), sposobu udgstiania
(prywatny dysk dedykowany serwerowi lub dysk wsp@tbny pomé¢dzy kilkoma
serwerami). Z danego szablonu musi istmezliwos¢ tworzenia dysku (wolumenu)

0 wskazanych w szablonie parametrach,

> dla serweréw kasetowych — na tworzeniu dyskéw (wandéw) na macierzy i
prezentowaniu ich do serweréw kasetowych. Tworzegysgku mae odbywa si¢ z
szablonu lub gcznie poprzez wpisanie takich parametréw jak mimmunazwy,
przyporadkowania do grupy dyskowej, pojentico dysku, typu (Thin, Full),
sposobu udogpniania (prywatny, wspétdzielony).

10)Dodatkowe wymagania

* Oprogramowanie automatyagp instalacje systemu operacyjnego z wykorzystaniem
mechanizmu PXE (bootowanie z sieci) i bez PXE Aim@s¢ realizacji przez osobna
aplikacg dostarczom w postaci maszyny wirtualnej wspiegegj srodowisko
wirtualizacyjne VMware ESX/vSphere 5.5, Windows\&er2012 (hyperV) lub nowsze)
zapewniagjce:

» Zautomatyzowane, personalizowane, zréwnoleglone talange  systemoéw
operacyjnych z wykorzystaniem zadéang. jobs) oraz tzw. plikbw parametryzacji
np. klucze licencyjne, parametry systemu: nazwatay wielkaci, adresy statyczne
IP itp.

» Zautomatyzowane, zréwnoleglone zadania takie jak:
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ustawienie serwera do pracy w trybie ,boot from SAN
przywrdcenie ustawfedomysinych
odswiezenie oprogramowania uktadowego (firmware)

zmiana parametrow BIOS

D N N N N N

zmiana ustawigkarty zaradzapcej

* W przypadku realizacji powgzych funkcjonaln€ci przez osob# aplikacg konieczne jest
zapewnienie integracji tej aplikacji z centralnynystemem zargzania. Integracja
rozumiana jako, wspotpraca i komunikacja petay tymi systemami i unikanie konfliktow
przy wykonywaniu zada

11) Wsparcie techniczne dla aplikacji zaradzajacej - 3-letnie wsparcie techniczne
producentaswiadczone w trybie 24x7, upowsiajgce poza zgtaszaniem awarii i probleméw z
oprogramowaniem réwntedo pobierania przez okres 3 lat aktualizacji. Wesigatechniczne musi

obejmowa wszystkie oferowane aplikacje.

6. Wymagania dotycace wdrazenia

1) Wymagania ogolne

* Wykonawca jest zobowrany do wykonania instalacji i konfiguracji wszyistk
wymaganych urgzen wraz z oprogramowaniem w dedykowanym pomieszczeniu
serwerowni Zamawiggego, ktore jest wyposane w niezbdng infrastruktue sieciows,
system zasilania awaryjnego i klimatyzaoyaz szaf 42 U przeznaczanna wykonanie
wszelkich prac instalacyjnych stan@aych przedmiot zamowienia.

* Wdrozenie noweggrodowiska serwerowego ma na celu zaEnie starej infrastruktury
serwerowe] Zamawiagego oraz aktualizagj posiadanego oprogramowania do
wirtualizacji VMware vSphere ESXi 5.5.0 i 6.@0 wersjiVMware vSphere 6 Essentials
Plus Kit (z licencjami dla 3 hostéw - 2 procesoigyézne na 1 hostz rocznym
wsparciem oraz zainstalowanie oprogramowania dd&upac maszyn wirtualnycliz
licencjami dla 3 hostéw - 2 procesory fizyczne nlaokt) z rocznym wsparciem, ktére

spetni nastpujace minimalne wymagania:

» Oprogramowanie musi wspotpracaiva infrastruktug VMware w wersji 4.1, 5.0,
5.1, 5.5, 6.0, 6.5 oraz Microsoft Hyper-V 2012, 20R2 i 2016. Wszystkie
funkcjonalndci w specyfikacji musz by¢ dostpne na wszystkich wspieranych
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platformach wirtualizacyjnych.

Oprogramowanie musi wspétpracoiva hostami zawgdzanymi przez VMware

vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracoivahostami zaggdzanymi przez System Center

Virtual Machine Manger, klastrami hostow oraz pgjeckzymi hostami.

Oprogramowanie musi zapewaiaworzenie kopii zapasowych wszystkich systeméw
operacyjnych maszyn wirtualnych wspieranych prZgéghere i Hyper-V.

Oprogramowanie musi by licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalndci zawarte w tym dokumencie powinnydgapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolone.

Oprogramowanie musi by niezalene sprztowo i umaliwia¢ wykorzystanie

dowolnej platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy'samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadamgupikowanych blokéw.

Oprogramowanie musi mie mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkéci archiwow. Whczenie tych mechanizméw nie b

skutkowa utrag jakichkolwiek funkcjonalnéci wymienionych w tej specyfikaciji.

Oprogramowanie musi zapewtiawarstwe abstrakcji nad poszczegolnymi
urzagdzeniami pamici masowej, pozwala¢ utworzy¢ jedrg wirtualmg pule pameci
na kopie zapasowe. Wymagane jest wsparcie dla ¢mnig trzech pamici

masowych w takiej puli.

Oprogramowanie nie nze przechowywadanych o deduplikacji w centralnej bazie.
Utrata bazy danychzywanej przez oprogramowanie nie fegprowadz do utraty
mozliwosci  odtworzenia  backupu. Metadane deduplikacji musby¢

przechowywane w plikach backupu.

Oprogramowanie nie nie instalowd zadnych statych agentéw wymag@ych
wdrozenia czy upgradowania wewtrz maszyny wirtualnej dla jakichkolwiek

funkcjonalndci backupu lub odtwarzania.

Oprogramowanie musi zapewtidackup jednoprzebiegowy - nawet w przypadku

wymagania granularnego odtworzenia.

Oprogramowanie musi zapewtianechanizmy informowania o wykonaniufttie
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zadania poprzez email lub SNMP. $kbdowisku VMware musi mie maozliwos¢

aktualizacji pola ,notatki” na wirtualnej maszynie.

Oprogramowanie musi miemozliwos¢ uruchamiania dowolnych skryptow przed i

po zadaniu backupowym lub przed i po wykonaniu me&danapshota.

Oprogramowanie musi oferowaortal samoobtsugowy, umlowiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchandez danych MS SQL

oraz Oracle (w tym odtwarzanie point-in-time).

Oprogramowanie musi zapewdiadbezpdrednyg integracg z VMware vCloud
Director 5.5, 5.6, 8.0, 8.10, 8.20, 9.0 i archiwizd metadane vCD. Musi e

umazliwia¢ odtwarzanie tych metadanych do vCD.

Oprogramowanie musi miewbudowane mechanizmy backupu konfiguracji w celu

prostego odtworzenia systemu po catkowitej reiasjal

Oprogramowanie musi mievbudowane mechanizmy szyfrowania zarowno plikdw
z backupami jak i transmisji sieciowe]. ¥gkenie szyfrowania nie nae skutkowa
utrat jakiejkolwiek funkcjonalnéci wymienionej w tej specyfikaciji.

Oprogramowanie musi oferowazarzdzanie kluczami w przypadku utraty

podstawowego klucza.

Oprogramowanie musi wspié€ra backup maszyn wirtualnych zywajacych
wspoétdzielonych dyskéw VHDX na Hyper-V (shared VHPX

Oprogramowanie musi posiadarchitektue klient/serwer z madiwoscia instalacji

wielu instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywamechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjhydvechanizmy musz by¢

certyfikowane przez dostawplatformy wirtualizacyjnej.

Oprogramowanie musi oferoé&vamazliwos¢ sterowania obgizeniem storage'u
produkcyjnego tak aby nie przekraczane byly skambwane przez administratora
backupu poziomy latencji. Funkcjonakiéota musi by dostpna na wszystkich

wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrgwa usuwa snapshoty-sieroty
(orphaned snapshots), ktére marpkidct poprawne wykonanie backupu. Proces

ten nie mae wymaga interakcji administratora.

Oprogramowanie musi wspiér&opiowanie backupdéw na émy wraz z petnym
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sledzeniem wirtualnych maszyn.
Oprogramowanie musi mianazliwos¢ wydzielenia osobnej roli typu tape server.

Oprogramowanie musi mie mazliwos¢ kopiowania backupow do lokalizacji

zdalnej.

Oprogramowanie musi mienazliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son).

Oprogramowanie musi undikorzyst& z protokolu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell MDataDomain.

Funkcjonalné¢ powinna wspieratacze sieciowe lub FC.

Oprogramowanie musi undiekorzystd z protokotu Catalyst w przypadku gdy
repozytorium backupow jest umiejscowione na HPEre®oce. Funkcjonalsé

powinna wspieratacze sieciowe lub FC.

Oprogramowanie musi wspiéraBlockClone APl w przypadku zaycia Windows
Server 2016 z systemem pliku ReFS jako repozytobaokupu.

Oprogramowanie musi miemazliwos¢ replikacji whczonych wirtualnych maszyn
bezpdrednio z infrastruktury VMware vSphere, peoizy hostami ESXI, wiczapc

asynchroniczqn replikacp ciagta. Dodatkowo oprogramowanie musi e

mozliwo$é uzycia plikow kopii zapasowych jakrodta replikacii.

Oprogramowanie musi umliwiaé¢ przechowywanie punktow przywracania dla
replik.

Oprogramowanie musi unmlwia¢ wykorzystanie istnigcych w infrastrukturze

wirtualnych maszyn jakerddta do dalszej replikacji (replica seeding).
Oprogramowanie musi posiadeakie same funkcjonalgoi replikacji dla Hyper-V.

Oprogramowanie musi wykorzystywavszystkie oferowane przez hypervisor tryby
transportu (si€ hot-add, LAN Free-SAN).

Oprogramowanie musi dawanazliwo$¢ tworzenia backupow ad-hoc z konsoli jak i

z klienta webowego vSphere.

Oprogramowanie musi przetwatzaiele wirtualnych dyskow jednocaae (parallel

processing).

Oprogramowanie musi umlbwvi¢ uruchomienie wielu maszyn wirtualnych

bezpdrednio ze zdeduplikowanego i skompresowanego fdakupu, z dowolnego
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punktu przywracania, bez potrzeby kopiowania jej siwrage produkcyjny.
Funkcjonalné¢ musi by oferowana niezaimie od rodzaju storage’uzytego do
przechowywania kopii zapasowych. Dla srodowiska hes@ powinien by
wykorzystany wbudowany w oprogramowanie serwer NP. Hyper-V powinna
by¢ zapewniona taka sama funkcjondkho realizowana wewtrznymi

mechanizmami oprogramowania.

» Oprogramowanie musi pozwélaa migrac on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywse mechanizmami wbudowanymi
w hypervisor. Jeeli licencja na hypervisor nie posiada takich fyokalnagci -

oprogramowanie musi realizowsaka migracg swoimi mechanizmami.

» Oprogramowanie musi umliwia¢ petne odtworzenie wirtualnej maszyny, plikéw

konfiguracji i dyskow.

» Oprogramowanie musi umlwia¢ petne odtworzenie wirtualnej maszyny

bezpdrednio do Microsoft Azure.

» Oprogramowanie musi umlwi ¢ odtworzenie plikdbw na maszymperatora, lub na
serwer produkcyjny bez potrzebyyeia agenta instalowanego weatnz wirtualnej
maszyny. Funkcjonaldé ta nie powinna by ograniczona wielkeia i liczba

przywracanych plikdw.

» Oprogramowanie musi mie mazliwos¢ odtworzenia plikéw bezgoednio do
maszyny wirtualnej poprzez sieprzy pomocy VIX API dla platformy VMware i

PowerShell Direct dla platformy Hyper-V.

» Oprogramowanie musi wspiéraodtwarzanie plikbw z nagtujacych systeméw
plikow:

* Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs,
« BSD: UFS, UFS2,

» Solaris: ZFS, UFS,

* Mac: HFS, HFS+

* Windows: NTFS, FAT, FAT32, ReFS,

* Novell OES: NSS.

» Oprogramowanie musi wspi€rgprzywracanie plikbw z partycji Linux LVM oraz

Windows Storage Spaces.
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Oprogramowanie musi umldwvia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uycia jakiegokolwiek agenta zainstalowanego wgwn maszyny

wirtualne;.

Oprogramowanie musi wspié€ragranularne odtwarzanie dowolnych obiektow i
dowolnych atrybutéw Active Directory wdzapc hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowan@D.

Oprogramowanie musi wspiérgranularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderzé’érmanently Deleted
Objects").

Oprogramowanie musi wspiéragranularne odtwarzanie Microsoft SQL 2005 i

nowsze wdczapc bazy danych z opcpdtwarzania point-in-time, tabele, schemat.

Oprogramowanie musi wspiérgranularne odtwarzanie Microsoft Sharepoint 2010 i

nowsze. Opcja odtworzenia elementow, witryn, uplian

Oprogramowanie musi wspiérgranularne odtwarzanie baz danych Oracle zaopc]
odtwarzanie point-in-time. Funkcjonakto ta musi by dostpna dla baz

uruchomionych wérodowiskach Windows oraz Linux.

Funkcjonalné¢ ta nie mae wymaga petnego odtworzenia wirtualnej maszyny ani

jej uruchomienia.

Oprogramowanie musi indeksoévepliki Windows i Linux w celu szybkiego

wyszukiwania plikéw w plikach backupowych.

Oprogramowanie musi zywa¢ mechanizméw VSS wbudowanych w system

operacyjny Microsoft Windows.

Oprogramowanie musi wspiéraakze specyficzne metody odtwarzania w tym

"reverse CBT" oraz odtwarzanie z wykorzystaniensissAN

Oprogramowanie musi dawamazliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-Vzywajac wirtualnych maszyn uruchamianych
bezpdrednio z plikéw backupu.

Oprogramowanie musi unmlwia¢ weryfikacg odtwarzalnéci wielu wirtualnych
maszyn jednoczeie z dowolnego backupu wedtug wlasnego harmonogram
izolowanym srodowisku. Testy powinny uwzglnia¢ maozliwos¢ uruchomienia
dowolnego skryptu testagego rownie aplikacg uruchomiog na wirtualnej

maszynie. Testy mugby¢ przeprowadzone bez interakcji z administratorem.
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Oprogramowanie musi miggpodobne mechanizmy dla replikénodowisku vSphere.

System musi zapewhimazliwos¢ monitorowaniasrodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V beatrzeby korzystania z

narzdzi firm trzecich.

System musi umdiwia¢ monitorowaniesrodowiska wirtualizacyjnego VMware w
wersji 4.1, 5.x, 6.0 oraz 6.5 — zaréwno w bezplatvegsji ESXi jak i w pelnej wersji
ESX/ESXi zaradzane przez konsole vCenter Server lub psgeusamodzielnie.

System musi umidiwia¢ monitorowaniesrodowiska wirtualizacyjnego Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2 oraz 2016 zandwnversji darmowej jak i
zawartej w ptatnej licencji Microsoft Server zaglzane poprzez System Center
Virtual Machine Manager lub pracge samodzielnie.

System musi mie status ,VMware Ready” i ky przetestowany i certyfikowany

przez VMware.

System musi umdiwia¢ kategoryzacje obiektéw infrastruktury wirtualnej

niezalenie od hierarchii stworzonej w vCenter.

System musi umadiwia¢ tworzenie alarmow dla catych grup wirtualnych myasak

i pojedynczych wirtualnych maszyn.

System musi dawamaozliwos¢ uktadania terminarza raportow i wysytania tych

raportdw przy pomocy poczty elektronicznej w formead TML oraz Excel.

System musi dawamazliwos¢ podhczenia s¢ do kilku instancji vCenter Server i
serweroOw Hyper-V jednoczeie, w celu centralnego monitorowania wielu

srodowisk.

System musi mie wbudowane predefiniowane zestawy alarméw wraz z

mozliwoscig tworzenia wkasnych alarméw i zdafizerzez administratora.

System musi mie wbudowane pa@ftzenie z bag wiedzy opisuica problemy z

predefiniowanych alarmow.

System musi mie centrala konsot z sumarycznym podglem wszystkich

obiektow infrastruktury wirtualnej (ang. Dashboard)

System musi mie mazliwos¢ monitorowania platformy spgtowej, na ktorej jest

zainstalowana infrastruktura wirtualna.

System musi zapewhimazliwosé podbczenia s do wirtualnej maszyny (tryb
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konsoli) bezpérednio z nargdzia monitorujcego.
System musi mie maozliwosé integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta.
System musi mie mazliwos¢ monitorowania obagizenia serwerow backupowych,

ilosci zabezpieczanych danych oraz statusurz&daii zapasowych, replikacji oraz

weryfikacji odzyskiwalnéci maszyn wirtualnych.

System musi miemazliwos$é granularnego monitorowania infrastruktury, zakego

od uprawnié@ nadanym @ytkownikom dla platformy VMware.

System musi mie mazliwos¢ monitorowania instancji VMware vCloud Director w
wersji 5.5, 5.6, 8.0 oraz 8.10.

System raportowania musi ugliovi ¢ tworzenie raportow z infrastruktury wirtualnej
bazupcej na VMware ESX/ESXi 4.1, 5.x, 6.0 oraz 6.5, vteerserver 4.1, 5.x, 6.0
oraz 6.5 jak rownieMicrosoft Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016

System musi wspieéa wiele instancji vCenter Server i Microsoft Hyper-V
jednoczénie bez koniecznimi instalowania dodatkowych modutéw.

System musi by certyfikowany przez VMware i posiaélatatus ,VMware Ready”.

System musi by systemem bezagentowym. Nie dopuszcza iazliwosci

instalowania przez system agentéw na monitorowahgpstach ESXi i Hyper-V.

System musi miemaozliwo$¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

System musi mie mazliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych  systemow jak rowmie mozliwos¢ tworzenia zada

kolekcjonowania danych ad-hoc.

System musi mie mazliwos¢ ustawienia harmonogramu generowania raportow i

dostarczania ich do odbiorcow w ollanych przez administratora interwatach.

System w raportach musi ndienazliwos¢ uwzgkdniania informacji o zmianach

konfiguracji monitorowanych systeméw.

System musi mie mazliwosé generowania raportow z dowolnego punktu w czasie

zakladajc, ze informacje z tego czasu nie zostaty usienz bazy danych.

System musi posiadgredefiniowane szablony z rdovoscia tworzenia nowych jak
i modyfikacji wbudowanych.
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> System musi miemazliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn

wraz z sugesiizmian w celu optymalnego wykorzystania fizyczméjastruktury

» System musi mie mozliwos¢ generowania raportdow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii gapgch tego samego

producenta.

» System musi mie mazliwos¢ generowania raportu dotygzego zabezpieczanych
maszyn, zdefiniowanych zatglaworzenia kopii zapasowych oraz replikacji jak

rowniez wykorzystania zasobow serwerow backupowych.

» System musi miemozliwosé generowania raportu planowania pojegudcapacity

planning) bazujcego na scenariuszach ‘what-if’.

» System musi mie mazliwos$¢ granularnego raportowania infrastruktury, zakgo

od uprawnié@ nadanym #ytkownikom dla platformy VMware

» System musi mie mozliwo$¢ generowania raportow dotygzch tzw. migawek-

sierot (orphaned snapshots).

» System musi mie mazliwos¢ generowania personalizowanych raportéw
zawierajcych informacje z dowolnych predefiniowanych rapartw pojedynczym

dokumencie.

* Wykonawca jest zobowtany do dostarczenia wymaganego oprogramowania ze

wszystkimi licencjami pozwalagymi na realizagj przedmiotu zamoéwienia.

» Instalacja i konfiguracja nowegoodowiska musi by oparta na wirtualizacji serweréw
tworzac jeden spojny system o wysokiej dgstasci - HA (High Availability) i
zwickszanej odpornii (Failover).

» Widrozony system o wysokiej dagtnasci musi pozwalé przehczy¢ sie na drugi serwer
w trakcie wyhczen planowanych i nieplanowanych i wykorzystyitachnologg
wirtualizacji maszyn z ustugworzenia/odzyskiwania kopii zapasowych oraz
zapewnia redundantne pg¢zenia dla wszystkich wymaganych atzen, zgodnie z

0g0lm koncepcy przedstawiom na rysunku nr 1
2) Wymagany zakres prac wdraeniowych

» Instalacja wszystkich serweréw oraz ich konfiguaagraz z aktualizagjdo najnowszej
wersji wewrgtrznego oprogramowania.
» Instalacja i konfiguracja systemu do wykonywanigikaapasowych.

* Instalacja i konfiguracja centralnego systemu g@dzania serwerami.
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» Instalacja i konfiguracja ugdzer do transmisji danych powdzy serwerami z
uwzgkdnieniem redundancji pgdzer dla wszystkich serwerow.

» Instalacja i konfiguracja platformyMware vSpherea serwerach.

* Migracja wszystkich maszyn wirtualnych Zamaw@ggo (opisane w_tabeli nr) Ho
nowegosrodowiska.

* Wykonanie testéw instalacji i konfiguracji spta i oprogramowania oraz
przeprowadzenie testow poprawnej migracji maszytuainych w tym testéw dlaiA

(High Availability), Failover.

* Wykonanie dokumentacji powykonawczej dla calego oxdnego srodowiska oraz
opracowanie polityki i procedur dla kopi zapasowkjpre umdaliwig podgcie
skutecznych dziata przez administratorbw w celu utrzymania i przyvedi@ Kkopi

zapasowej wszystkich maszyn wirtualnych.

* Przeprowadzenie w siedzibie Zamawimggo szkolenia dla 3 administratorow

wdrazonego systemu.

Czas prowadzenia prac wdra@eniowych

Zamawiajcy nie dopuszcza mbwosci przestoju pracy infrastruktury serwerowej oraz
czasowego wykczenia dosfpu do sieci w czasie od poniedziatku datku w godzinach
7:30 -15:30.

Prace wymagage wyhczenia elementdéw infrastruktury sieciowej i serwegf naley
wykonywa po godzinach pracy Zamawiaggo lub w weekendy. Prace takie ugle
uzgadni@ z pracownikami Wydziatu Informatyki i gczndci z minimum dwudniowym

wyprzedzeniem.

Dodatkowe wymagania

Urzadzenia i ich wszystkie podzespoty mashby¢ dostarczone w stanie fabrycznie
nowym, wolnym od wad technicznych, prawnych i fomyah zwlaszcza w zakresie
licencji i uprawnié@ do aktualizacji oprogramowania systemowego wraz z
zainstalowanym oprogramowaniem systemowym i wymggarlicencjami. Sprgt nie
moze by wczeniej zarejestrowany naadnego innego klienta w bazie klientéw
producenta spezu.

Zamawiagcy wymaga przed podpisaniem protokotu odbioru &prz zazada

oswiadczenia producenta na podstawie numerow serlgjnye oferowany spkz jest

28



Zakycznik nr 1.1 do SIWZ w pogbowaniu nr WT.2370.24.2018

nowy i pochodzi z legalnego kanatu dystrybucyjn@goducenta. 3 sprzct nie spetnia
tych warunkéw Zamawiagy odsgpi od umowy z winy Oferenta.

* Przez gwaran¢j Zamawiajcy rozumie wsparcie techniczne producenta, upovegce
poza zgtaszaniem awarii i probleméw ze sfFm i oprogramowaniem, ta& dos¢p do
pobierania aktualizacji oprogramowania. Wsparciehibéczne musi obejmowacatas¢
oferowanego spetu i oprogramowania, oraz bywiadczone bezadnych dodatkowych
optat w okresie trwania gwaranciji.

» Serwis uradzen musi by realizowany przez producenta lub autoryzowanegonpea
serwisowego producenta.

* Wykonawca musi wyznacgykierownika wdraenia, ktory posiada certyfikat specjalizaciji

wdrazeniowej producenta, ktérego sgrroferuje.

7. Tabele i rysunki

L
URZADZENIE DO

SERWER DO WIRTUALIZACJI TRANSMISJI DANYCH _

SERWER PLIKOW TYP - A

SERWER DO WIRTUALIZAGJI URZADZENIE DO
TRANSMISJI DANYCH

Backup

SERWER PLIKOW TYP - B

Rysunek nr 1. Ogolny schemat koncepcji technicdieepvymaganego rozgzania
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LP

8

9

MASZYNA WIRTUALNA

CentOS 6.4

CentOS 7.4

CentOS 6.9

Ubuntu 16.04.4 LTS (Xenial Xerus)
Microsoft Windows 8 (32 bit)

Microsoft Windows Server 2008 R2
(64Bit)

Ubuntu 17.04 (Zesty Zapus)
Microsoft Windows Server 2000

Ubuntu 16.04.4 LTS (Xenial Xerus)

Zakycznik nr 1.1 do SIWZ w pogbowaniu nr WT.2370.24.2018

ZADEKLAROWANE
ZASOBY DYSKOWE
[GB]

660,00
635,00
500,00
65,00
37,00

1,20

320,00
11,00

86,00

Tabela nr 1. Wykaz maszyn wirtualnych Zamawcago

WYKORZYSTYWANE
ZASOBY DYSKOWE
[GB]

652,00

62,00

500,00
35,00

30,00

630,00

316,00
6,00

62,00
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