Zakycznik nr 1.2 do SIWZ w pogbowaniu nr WT.2370.24.2018

ZADANIE II. DOSTAWA, INSTALACJA | WDRO ZENIE URZ ADZENIA FIREWALL UTM
NOWEJ GENERACJI

1. Minimalne parametry urzadzenia

1) OBStUGA SIECI

Urzadzenie ma posiadavsparcie dla protokotu IPv4 oraz IPv6 co najmni&jpoziomie
konfiguracji adreséw dla interfejséw, routingu, efivalla, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.

2) ZAPORA (Firewall)

Urzagdzenie musi posiadawsparcie dla protokotu IPv4 oraz IPv6 co najmniey
poziomie konfiguracji adreséw dla interfejsow, iogt, firewalla, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Urzadzenie musi by wyposaone w Firewall klasy Stateful Inspection.
Urzadzenie musi obstugiwaranslacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie musi dawa mazliwo$é ustawienia trybu pracy jako router warstwy trzgcie
jako bridge warstwy drugiej oraz hybrydowo §&z@owo jako router, a ¢ciowo jako
bridge).

Interfejs (GUI) do konfiguracji firewalla musi umovia¢ tworzenie odpowiednich
regut przy uyciu prekonfigurowanych obiektow. Przy zastosowataikiej technologii
osoba administrgca ma mié mozliwos$¢é okreslania parametrow pojedynczej reguty
(adreszrodiowy, adres docelowy etc.) przy wykorzystaniue&tow okrelajagcych ich

logiczne przeznaczenie.

Administrator musi mi€ mazliwos¢ budowania regut firewalla na podstawie:
interfejsow wejciowych i wyjciowych ruchu, zrodlowego adresu IP, docelowego
adresu IP, geolokacji hostaddtowego Rdz docelowego, reputacji hostazytkownika
badZ grupy bazy LDAP, pola DSCP nagtéwka pakietu, gogziraz dnia nawzywania

pofaczenia.

Administrator musi mi&€ mazliwos¢ zdefiniowania minimum 10 édych, niezalenie

konfigurowalnych, zestawow regut na firewall’u.
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Edytor regut na firewallu musi posiadabudowany analizator regut, ktéry eliminuje
sprzecznéci w konfiguracji regut lub wskazuje nazycie nieistniegcych elementow

(obiektow).

Firewall ma umaliwia¢ uwierzytelnienie i autoryzagjuzytkownikdw w oparciu o baz
lokalmng, zewrgtrzny serwer RADIUS, LDAP (wewtrzny i zewrtrzny) lub przy
wspotpracy z uwierzytelnieniem Windows 2k (Kerbgros

3) INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wiamgIPS) ma by zaimplementowany wyglrze systemu
i ma wykrywa& wilamania oraz anomalia w ruchu sieciowym przy poynanalizy

protokotéw, analizy heurystycznej oraz analizy vaxiu 0 sygnatury kontekstowe.

Modut IPS musi by opracowany przez producenta adzenia. Nie dopuszczagsaby

modut IPS pochodzit od zewtiznego dostawcy.
Modut IPS musi zabezpieazarzed co najmniej 10 000 atakéw i zagpto
Administrator musi mi€ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.

Modut IPS musi nie tylko wykryw@ale rownie usuwa szkodling zawartd¢ w kodzie

HTML oraz Javascriptadanej przez zytkownika strony internetowe.

Urzadzenie musi mie mazliwos¢ inspekcji ruchu tunelowanego wexgtre protokotu
SSL, co najmniej w zakresie analizy HTTPS, FTPSPB®oraz SMTPS.

Administrator urazdzenia musi mie mazliwos¢ konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybrahyadreséw IP Addtowych i
docelowych), aytkownikow, portéw grodiowych i docelowych) oraz na podstawie pola
DSCP.

4) KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie musi mie mazliwos¢ ksztattowania pasma w oparciu o priorytetyzacj

ruchu oraz minimakpi maksymalg warta¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma bkreslana wzgédem reguty na firewallu
w odniesieniu do pojedynczego pctenia, adresu IP lub autoryzowaneggtkownika

oraz pola DSCP.
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Rozwigzanie musi umdiwia¢ tworzenie tzw. kolejki nie magej wplywu na

ksztaltowanie pasma a jedynie é@dzenie konkretnego typu ruchu (monitoring).

Urzagdzenie musi umdiwia¢ ksztalttowanie pasma na podstawie aplikacji geneejj

ruch.

5) OCHRONA ANTYWIRUSOWA (AV)

Rozwigzanie musi zezwatana zastosowanie jednego z co najmniej dwoch skaner

antywirusowych dostarczonych przez firmy trzecm{ich n producent rozvdzania).

Co najmniej jeden z dwdéch skaneréw antywirusowyalsinby¢ dostarczany w ramach

podstawowej licencji.

Administrator musi mi€ mozliwos¢ okreslenia maksymalnej wielksai pliku jaki bedzie

poddawany analizie skanerem antywirusowym.

Administrator musi mi€ mazliwos¢ zdefiniowania tréci komunikatu dla sytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wenatrz protokotu POP3, SMTP i
FTP. W przypadku SMTP i FTP ponadto m& byozliwos¢ zdefiniowania 3-cyfrowego

kodu odrzucenia.

6) OCHRONAANTYSPAM (AS)

Producent ma udaginiat mechanizm klasyfikacji poczty elektronicznej cltagacy czy
jest poczi niechciag (SPAM).

Ochrona antyspam ma dziéla oparciu o:
> biate/czarne listy,

» DNS RBL,

» heurystyczny skaner.

W przypadku ochrony w oparciu o DNS RBL adminigiratnaze modyfikow& liste
serwerow RBL lub skorzystaz domyinie wprowadzonych przez producenta serwerow.

Moze talkze definiowa dowolrg ilos¢ wykorzystywanych serwerow RBL.

Wpis w nagtébwku wiadomiei zaklasyfikowanej jako spam ma doyww formacie

zgodnym z formatem programu Spamassassin.
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7) WIRTUALNE SIECI PRYWANTE (VPN)

8)

Urzadzenie ma posiadawbudowany serwer VPN umliwiajgcy budowanie paktzen
VPN typu client-to-site (klient mobilny — lokaliz@g lub site-to-site (lokalizacja-

lokalizacja).

Odpowiednio kanaty VPN mma budowa w oparciu o:

» PPTP VPN,

> |IPSec VPN,

» SSLVPN

» SSL VPN musi dzialaw trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostat klienta VPN
wspotpracujcego z oferowanym rozgzaniem.

Urzadzenie musi posiadafunkcjonalnd¢ przehczenia tunelu nagéze zapasowe na

wypadek awariigcza dostawcy podstawowego (VPN Failover).

Urzadzenie musi posiadawsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz

modconf.

Urzadzenie musi umadiwiac¢ tworzenie tuneli w oparciu o technoledroute Based.

FILTR DOST EPU DO STRON WWW

Urzadzenie musi posiadavbudowany filtr URL.

Filtr URL musi dziaté w oparciu o klasyfikagj URL zawieragcg co najmniej 50
kategorii tematycznych stron internetowych.

Administrator musi mi€ mozliwo$¢ dodawania wtasnych kategorii URL.

Urzadzenie nie jest limitowane pod wezdem kategorii URL dodawanych przez

administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musy¢ zgodny z protokotem
ICAP co najmniej w trybie REQUEST.

Administrator musi posiada mazliwos¢ zdefiniowania akcji w  przypadku
zaklasyfikowania danej strony do konkretnej kateg@o wyboru jest jedna z trzech

akcji:
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> blokowanie dosfpu do adresu URL,
» zezwolenie na dogb do adresu URL,

» blokowanie dosipu do adresu URL oraz wyietlenie strony HTML zdefiniowane;j

przez administratora.

Administrator musi mié& mozliwo$¢ zdefiniowania co najmniej 4 zdych stron z

komunikatem o zablokowaniu strony.
Strona blokady powinna umlwiac¢ wykorzystanie zmiennycérodowiskowych.
Filtrowanie URL musi uwzgldniat takze komunikagj po protokole HTTPS.

Urzadzenie musi pozwada na identyfikagi 1 blokowanie przesytanych danych z
wykorzystaniem typu MIME.

Urzadzenie musi posiadamazliwos¢ stworzenia biatej listy stron degpinych poprzez
HTTPS, ktore nie ¢a deszyfrowane.

Urzadzenie musi posiadanazliwos¢ wiaczenia pangici cache dla ruchu http.

UWIERZYTELNIANIE

Urzagdzenie ma zezwatana uruchomienie systemu uwierzytelnianig/tiownikéw w

oparciu o:

> lokalng baz uzytkownikow (wewretrzny LDAP),

> zewretrzng baz uzytkownikow (zewrtrzny LDAP),

> ustug: katalogovs Microsoft Active Directory.

Rozwigzanie musi pozwatana réwnoczesnezycie co najmniej 5 rinych baz LDAP.

Rozwigzanie ma zezwatana uruchomienie specjalnego portalu, ktéry wdimoa

autoryzacje w oparciu o protokoty:
» SSL,

> Radius,

> Kerberos.

Urzadzenie musi posiadaco najmniej dwa mechanizmy transparentnej auta@jyza

uzytkownikow w ustudze katalogowej Microsoft ActivarBetory.
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Co namniej jedna z metod transparentnej autoryzaeg wymaga instalacji

dedykowanego agenta.

Autoryzacja aytkownikdw z Microsoft Active Directory nie wymageodyfikacji

schematu domeny.

10) ADMINISTRACJAL ACZAMI DO INTERNETU (ISP)

Urzadzenie ma posiadavsparcie dla mechanizméw rownaoeaia obcizenia hczy do
sieci Internet (tzw. Load Balancing).

Mechanizm réwnowgenia obcizenia hcza internetowego ma dzidtav oparciu o

nastpujace dwa mechanizmy:
» rownowaenie wzgtdem adresurodiowego,
» rownowaenie wzgtdem pogczenia.

Mechanizm réwnowzenia gcza musi uwzgldniac wagi przypisywane osobno dla

kazdego z 4czy do Internetu.

Urzagdzenie musi posiadamechanizm prze€zenia na dcze zapasowe w przypadku

awarii gcza podstawowego.
Urzadzenie musi posiadanechanizm statycznego trasowania pakietow.

Urzadzenie musi posiadamazliwos¢ trasowania paczen dla IPv6é co najmniej w
zakresie trasowania statycznego oraz mechanizmelagpzenia nadcze zapasowe w

przypadku awariigcza podstawowego.

Urzadzenie musi posiadamazliwos¢ trasowania paczer wzgledem reguly na
firewallu w odniesieniu do pojedynczego gmenia, adresu IP lub autoryzowanego

uzytkownika oraz pola DSCP.

Rozwigzanie musi zapewniaobstug routingu dynamiczny w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie musi wspietatechnolog¢ Link Aggregation.

11)POZOSTALE USLUGI | FUNKCJE ROZWI AZANIA

Urzagdzenie musi posiadawbudowany serwer DHCP z rdowvoscig przypisywania

adresu IP do adresu MAC karty sieciowej stacji cziepw sieci.
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Urzadzenie musi pozwatana przesytanie zapytaDHCP do zewetrznego serwera
DHCP — DHCP Relay.

Konfiguracja serwera DHCP musidgiezalena dla protokotu IPv4 i IPv6.

Urzadzenie musi posiadamozliwo$¢ tworzenia ranych konfiguracji dla rénych

podsieci. Z meliwoscig okreslenia r&nych bram, a tate serwerow DNS
Urzadzenie musi by wyposaone w klienta ustugi SNMP w wersji 1,2 i 3.

Urzadzenie musi posiadaistugs DNS Proxy.

12)ADMINISTRACJA URZ ADZENIEM

Producent musi dostaré&zaw podstawowej licencji nagdzie administracyjne
pozwalajce na podgld pracy urzdzenia, monitoring w trybie rzeczywistym stanu

urzadzenia.

Interfejs konfiguracyjny musi k&y dostpny poprzez przegtlarke internetowy, a

komunikacja musi byzabezpieczona za pomggrotokotu https.
Komunikacja mae odbywa si¢ na porcie innym tihttps (443 TCP).

Urzadzenie musi by zarzdzane przez dowadriczbe administratorow z rinymi (takze

naktadagcymi sk) uprawnieniami.

Rozwigzanie musi mié& mazliwos¢ zarzdzania poprzez dedykowanplatforne
centralnego zagzlzania. Komunikacja porulzy urzdzeniem a platform centralnej

administracji musi by szyfrowana.

Interfejs konfiguracyjny platformy centralnego zgdzania musi b§ dostpny poprzez
przeghdarlke internetovd, a komunikacja musi ldyzabezpieczona za ponaoprotokotu
https.

Urzadzenie musi mie mazliwos¢ eksportowania logow na zewtrzny serwer (syslog).

Wysytanie logow powinno kymazliwe za pomog transmisji szyfrowanej (TLS).
Rozwigzanie musi mi€ mazliwos¢ eksportowania logéw za pomgpprotokotu IPFIX.

Urzadzenie musi pozwatana automatyczne wykonywanie kopii zapasowej usiawi
(backup konfiguracji) do chmury producenta lub redykowany serwer zagdzany

przez administratora.
Urzadzenie musi pozwada na odtworzenie backupu konfiguracji begmulnio z

7
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serwerOw chmury producenta lub z dedykowanego sarwmaradzanego przez

administratora.

13)RAPORTOWANIE

Urzadzenie musi posiadavbudowany w interfejs administracyjny system rapeania

i przeghdania logow zebranych na gdzeniu.

System raportowania i przedhania logéw wbudowany w system nie zaovymaga

dodatkowej licencji do swojego dziatania.

System raportowania musi posiadpredefiniowane raporty dla co najmniej ruchu

WEB, modutu IPS, skanera Antywirusowego i Antysparmego.
System raportypy musi umaliwia¢ wygenerowanie co najmniej 25zrg/ch raportow.
System raportypy ma dawé mazliwosé¢ edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawigy powinien otrzymé& maozliwosé
korzystania z dedykowanego systemu zbierania logtworzenia raportbw w postaci

wirtualnej maszyny.

Dodatkowy system unitiwia tworzenie interaktywnych raportow w zakresigiatania
co najmniej nagpujacych modutéw: IPS, URL Filtering, skaner antywiragp skaner
antyspamowy.

14)PARAMETRY SPRZETOWE

Urzadzenie musi by wyposaone w dysk o pojemroi co najmniej 320 GB.
Wymagana liczba portéw Ethernet 10/100/1000Mbpsrimum 8.

Wymagana liczba portoéwiattowodowych 1Gbps pozwalgjych na aycie wktadek
SX/LX — min. 2.

Urzadzenie musi mie mazliwos¢ zainstalowania minimum jednej karty rozszérze8
interfejsami Ethernet 10/100/1000Mbps lubwiattowodowymi interfejsami 1Gbps lub

2 swiattowodowymi interfejsami 10 Gbps,
Przepustow& Firewalla — min. 10 Gbps,

Przepustow Firewalla wraz z wdczonym systemem IPS — min. 7 Gbps,
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Przepustows filtrowania Antywirusowego — min. 1,6 Gbps,

Minimalna przepustow& tunelu VPN przy szyfrowaniu AES - 2 Gbps,
Maksymalna liczba tuneli VPN IPSec nie iedoy¢ mniejsza ni. 1000,
Maksymalna liczba tuneli typu Full SSL VPN nie #edy¢ mniejsza ni 150,
Maksymalna liczba VLAN nie me@ by mniejsza ni 256,

Liczba rownoczesnych sesji - min. 1 000 000 i ni@ign niz 40 000 nowych

sesji/sekunel

Urzadzenie musi dawamoazliwos$¢ budowania klastrow wysokiej deginasci HA co

najmniej w trybie Active-Passive,

Urzadzenie musi b/ nielimitowane na izytkownikow.

2. Wymagania dotycace wdrazenia

1) Wymagania ogolne

Wdrozenie nowego uggdzenia ma na celu wymianstarej zapory sieciowej UTM
ZamawiagcegoZyxel ZyWall USG 1000.

Wykonawca jest zobowzany do wykonania instalacji i konfiguracji wymagao
urzagdzenia w dedykowanym pomieszczeniu serwerowni Zaajgvego, ktore jest
wyposaone w niezbdng infrastruktue sieciows, system zasilania awaryjnego i
klimatyzacg oraz szaf 42 U przeznaczanna wykonanie wszelkich prac instalacyjnych

stanowicych przedmiot zamdwienia.

2) Wymagany zakres prac wdraeniowych

Wykonawca jest zobowzany do wykonania wszelkich prac instalacyjnych riba&vego

urzadzenia, przeniesienia konfiguracji starej zapomscisiwe] do nowego uggzenia i

odtworzenia wszystkich pggzen fizycznych LAN/WAN.
Przeniesienie konfiguracji powinno obejmawa

» konfiguracg LAN/WAN, w tym adresagj IP uradzenia, VLAN-y (ilg¢ - 5), trasy
dla routingu statycznego (#6 - 10), polityka routowania (ik& - 13), ustugi typu
DHCP (ilas¢ - 3), NAT (mapowane porty - i$6 10), VPN (ila¢ - 3), certyfikaty
(ilos¢ - 3), Radius (il&¢ - 1).

» wszystkie aktywne reguty firewalla dla ruchu przgdimcego i wychodzcego (ilgé¢
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- 50 regub) oraz wszystkie poydane z nimi obiekty, typu: adresy @to- 113),
grupy adresow (il& - 20), numery portow (ikE - 130), grupy portow (il& - 35),
harmonogramy dla dagiu zdalnego (il& - 3), uzytkownicy (ilos¢ - 6).

Wykonawca musi dostarcgzyurzadzenie ze wszystkimi wymaganymi licencjami dla
FW+IPS, VPN, filtr URL, AV i AS na okres minimumrbku.

Wykonawca musi zapewhigwarancg producenta na ugdzenie wraz ze wsparciem
serwisowym NBD 8x5 (czas reakcji - ngsty dzieh roboczy od momentu zgtoszenia)

na okres 24 miegsty.

Przeprowadzenie w siedzibie Zamawtggo szkolenia dla 2 administratorow

urzadzenia.

3) Czas prowadzenia prac wdr@eniowych

Zamawiajcy nie dopuszcza mbwosci wytaczenia dosfpu do sieci w czasie od
poniedziatku do pitku w godzinach 7:30 -15:30.

Prace wymagage wyhczenia elementow infrastruktury sieciowej, nglevykonywa
po godzinach pracy Zamawiaggo lub w weekendy. Prace takie agleizgadnia z
pracownikami Wydziatlu Informatyki i 4czndci z minimum dwudniowym

wyprzedzeniem.

4) Dodatkowe wymagania

Urzadzenie musi by dostarczone w stanie fabrycznie nowym, wolnym oddw
technicznych, prawnych i formalnych zwlaszcza wreale licencji i uprawnig do
aktualizacji oprogramowania. Sptznie ma@e by wczeniej zarejestrowany na
zadnego innego klienta w bazie klientéw produceptactu.

Zamawiagcy wymaga przed podpisaniem protokotu odbioru &przzazgda
oswiadczenia producenta na podstawie numerdw serlgjme oferowany spkt jest
nowy i pochodzi z legalnego kanatu dystrybucyjnggoducenta. J sprzct nie
spetnia tych warunkéw Zamawigjy odsgpi od umowy z winy Oferenta.

Serwis uradzenia musi b§ realizowany przez producenta lub autoryzowanego

partnera serwisowego producenta.
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